UBND TINH QUANG NGAI  CONG HOA XA HQI CHU NGHIA VIET NAM

SO NOI VU Péc lap - Tw do - Hanh phiic
Sb: 206 /BC-SNV Qudng Ngdi, ngay 20 thang 9 ndm 2023
BAO CAO

Tinh hinh thye hi€n cong tac an toan, an ninh mang ciia S6 N§i vu
tir dau nam 2023 den nay

Thue hién Ké hoach sé 02/KH-TBATANM ngay 11/9/2023 cua Tiéu
ban An toan, an ninh mang tinh vé kiém tra cong tac bao dam an toan, an ninh
mang trén dia ban tinh Quang Ngai nam 2023; S& Noi vu bao céo tinh hinh,
két qua cong tac an toan, an ninh mang cua S, nhu sau:

1. Cong tac pho bién, quan triét, trién khai

Thuc hién Nghi quyét s6 30-NQ/TW ngay 25/7/2018 ctia B6 Chinh tri
vé Chién lugc An ninh mang quéc gia; Luat An ninh mang; Ludt An toan
thong tin; Luat Bdo v€ bi mat nha nudc; Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu vé dam bao an toan hé thdng thong tin theo cip do;
Nghi dinh so 42/2022/ND-CP ngay 24/6/2022 cua Chinh phu quy dinh vé
viéc cung cip thong tin va dich vu cong truc tuyén ctia co quan nha nudc trén
moi truong mang; Ké hoach sé 178-KH/TU, ngay 13/3/2019 cua Tinh ty va
Ké hoach sd 160/KH-UBND ngay 19/12/2019 cua UBND tinh Vé thuc hién
Nghi quyét sb 30-NQ/TW, ngay 25/7/2018 cua Bo Chinh tri vé Chién lugc
An ninh mang quoc gia; Chi thi s6 02/CT-TTg ngay 17/6/2014 Thu tudng
Chinh phu vé cong tac bao v€ bi mat nha nudc trén khong gian mang; Chi thi
s6 14/CT-TTg ngay 25/5/2018 cta Thil tuéng Chinh phi vé nang cao ning
lwc phong, chdng phan mém doc hai; Ké hoach s6 166/KH-UBND ngay
15/9/2022 ctia UBND tinh vé ting cudng bao dam an toan, an ninh thong tin
trong hoat dong cac co quan nha nude tinh Quang Ngii dén nim 2025 va dinh
hudéng dén nam 2030 va cac vin ban khac c6 lién quan dén cong tac bao dam
an toan, an ninh mang, S& Noi1 vu da bam sat va trién khai thuc hién c6 hiéu
qua; Xem day la nhi€ém vu trong tdm, thuong xuyén trong qua trinh thuc hién,
nhim dam bao cong tac an todn, an ninh mang trong qua trinh trién khai thyuc
hién nhiém vu. Lanh dao S¢ da trién khai, quan triét cho toan thé cong chuec,
vién chirc va ngudi lao dong nhiing ndi dung lién quan dén cong tac bao dam
an toan, an ninh mang mot cach nghi€ém tuc thong qua cac cudc hop, trén hé
théng van ban ioffice dé trién khai thuc hién.

2. Két qua thue hién cong tic bio dam an toan, an ninh mang

- Vé phan cong thuc hién nhiém vu an toan thong tin mang: S& Noi1 vu
da phan cong déng chi Giam déc Sé truc tiép lanh dao, chi dao thuc hién
cong tac bao vé bi mat nha nudce, chuyén doi sd va bao dam an toan, an ninh
mang cua S¢ tai Quyét dinh sb 55/QD-SNV ngay 26/01/2022 vé phén cong
nhiém vy Giam déc, cac Pho Giam déc So Noi vu tinh Quang Ngai; b6 tri 01
cong chirc theo ddi, tham muu thyc hién nhiém vu chuyén doi s6 va an toan



thong tin tai Bang phan cong nhiém vu ngay 01/6/2023 ctia Van phong So.
Hau hét cong chirc, vién chic tai cac phong, ban, don vi thude S¢ déu da qua cac
16p boi dudng tin hoc van phong va co kha nang str dung va khai thac t6t mang
internet, cling nhu Gmg dung cac phan mém phuc vu cho cong viéc.

Xac dinh con nguoi la yéu t6 then chét trong viéc day manh tng dung
va phat trlen CNTT phuc vu cai cach hanh chinh. Trong thoi gian qua, nguon
nhan lyc trién khai cong tac bao dam an toan, an ninh mang cia S& ludn duogc
lanh dao S& quan tam cu di dao tao, boi dudng dé cap nhat mdi nhirng chu
truong dinh huéng phat trién CNTT va ting cudng nghiép vu nham dap tng
thuc hién nhiém vu bdo dam an toan, an ninh mang tai co quan, don vi. Hién
nay, tai co quan S& va mdi don vi thudc So déu co cong chirc duogc phan cong
thyc hién nhiém vu theo doi, quan 1y vé cong nghé thong tin, da hoan thanh
viéc tap hudn kién thuc Ve CNTT va str dung cac phan mém, cac tmg dung
dam bao dap img t6t nhu cau cong nghé théng tin cta don vi.

- Vé dau tu ngudn luc cho an toan, an ninh mang: Nam 2023, Sé Noi vu
dugc UBND tinh giao kinh phi 100 tri¢u dong de thuc hién nhiém vy bdo dam an
toan thong tin dbi véi Hé thong thong tin cip do 2 dd dugc phé duyét tai
Quyét dinh s6 569/QD-UBND ngay 26/6/2023 cua Chi tich UBND tinh vé
viéc phan khai kinh phi cho cac co quan, don vi, dia phuong dé thuc hién cac
nhiém vu chuyén doi s6 nam 2023; theo do, S& Noi vu di ban hanh Quyét
dinh s6 206/QD-SNV ngay 29/6/2023 vé viéc cap kinh phi ngan sach nha
nudc nim 2023; hién nay S¢ dang phdi hop voi cac co quan, don vi trién khai
thue hién; trong d6 c6 kiém tra, danh gia viéc tuan thii quy dinh cta phép luat
vé bao dam an toan hé thong thong tin theo cap do; danh gia hiéu qua cia cac
bién phap bao dam an toan thong tin theo phuong an bao dam an toan thong
tin duoc phé duyét; kiém tra, danh gia phat hién ma doc, 16 hong, diém yéu,
thir nghiém xam nhap hé théng thong tin (quy dinh tai cac Khoan 1, 2, 3 Bzeu
12 Théng tw 12/2022/TT-BTTTT ngay 12/8/2022 vé viéc quy dinh chi tiét va
hwéng ddan mét sé diéu ciia Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 ciia
Chinh phii vé bdo dam an toan hé thong thong tin theo cdp dd).

Ngoai ra, cong tac bao tri dugc thuc hién thuong xuyén, hang nam S¢é
da bo tri kinh phi d€ mua sam, stra chira, thay thé céac thiét bi cti dam bao hé
thong mang may tinh ctia S¢ van hanh tot, dap g céng viéc clia co quan.

- V& cong tac dao tao, bdi dudng an toan thong tin:

Thuc hién nhiém vu duoc giao tai Ké hoach sé 35/KH-UBND ngay
24/02/2023 ctia Chu tich UBND tinh trién khai thuc hién Quyét dinh sb
06/QD-TTg ngay 06/01/2022 cua Thu tuong Chinh phu vé phé duyét Dé an
phat trién tng dyng dir liéu dan cu, dinh danh va xac thyc dién tu phuc vu
chuyén ddi s6 qudc gia giai doan 2022-2025, tam nhin dén nim 2030 trén dia
ban tinh Quang Ngai nam 2023 va cdc van ban khac cua UBND tinh ¢6 lién
quan; S& Noi vu da tham muu UBND tinh 16ng ghép cac 16p bdi dudng vé
chuyén doi sb, an toan thong tin vao Ké hoach dao tao, bodi dudng can bg,



cong chirc, vién chiic va can bo, cong chirc xa nam 2023%, gém: 01 1p boi
dudng hudng dan phuong phap lap h6 so cOng viéc trong moi trudong mang va
luu trir dién tu, 02 16p boi dudng vé quan 1y, nghiép vu va ky nang an toan
thong tin, 02 16p boi dudng nang cao nhan thuc vé chuyén d6i sb, 02 16p bdi
dudng quan Iy rai ro khi phat trién Chinh phu sd; két qua: dén thoi diém thang
9/2023, da to chirc khai giang 01 16p boi dudng hudng din phuong phép lap
ho so cong viéc trong mdi truong mang va luu trit dién tir (véi 120 hoc vién
tham gia bdi dudng), 02 16p bdi dudng vé quan 1y, nghiép vu va k¥ ning an
toan thong tin (v4i 240 hoc vién tham gia boi dudng), 02 16p bdi dudng nang
cao nhan thirc vé chuyén do6i s6 (voi 200 hoc vién tham gia bdi dudng), 02 16p
boi dudng con lai du kién t6 chire trong thang 10/2023.

- V& an toan thong tin:

+ S& Noi vu da phdi hop voi Sé Thong tin va Truyén thong cai dat, van
hanh hé théng tudng lira nhiam ting cudng dam bao an toan thong tin cho toan
hé théng mang cua So Noi vu dé phat hién, loai bé ma doc, khéc phuc diém
yéu bao mat, phat hién, xir 1y, ngin chin cac cudc tin cong vao hé théng
mang cua S&; hién tai 100% may tinh cua S& Noi1 vu da duoc cai dat phén
mém duyét virus Bkav ban quyén; thuong xuyén tuyén truyén, cip nhit thong
tin, vin ban huéng dan ciia S& Thong tin va Truyén thong va co quan chic
ning, déng thoi chu dong ra soat cac diém yéu, 16 hong trén hé thong, ting
cuong trién khai cac giai phap bao dam an toan thong tin cho cac hé théng
thong tin cua So; theo doi, giam sat, chu dong phat hién som cac nguy co, dau
hiéu tan cong mang, kip thoi xur ly cac van dé phat sinh. Phéi hop voi So
Thong tin va Truyén thong khao sat ha tang cong ngh¢ thong tin cua S phuc
vu cho quy hoach chuyén dbi sang IPv6. D trién khai va gan nhén tin nhiém
mang cho Trang thong tin dién tir, cac hé thong thong tin cua S& N§1 vu.

+ Hé théng thong tin cua SO dugc xay dung, phé duyét cap d6 2 an toan
thong tin tai Quyét dinh s6 148/QD-STTTT ngay 12/11/2021 cua S¢ Thong
tin va truyén thong (thuc hién theo Nghi dinh s6 85/2016/ND- CP ngay
01/7/2016 ciia Chinh pht1 vé bao dam an toan hé thong thong tin theo cap do).
Pong thoi, S& Noi vu da xay dung, giri S6 Thong tin va Truyén thong tham
dinh, phé duyét doi voi hé thong thong tin cua S¢ Noi vu tai Cong van sb
1973/SNV-VP ngay 25/11/2022 (hién nay, dang phdi hop v6i Sé Thong tin
va Truyén thong ra soat dé phé duyét).

Toan bd cac hé thong thong tin nhu: Trang théng tin dién tr cua So,
Thu dién tir cong vu, Hé thong Phin mém Quan 1y vin ban diéu hanh, cic
phan mém chuyén nganh cia S& duoc trién khai luu trit tai Trung tdm tich
hop dir lidu cua tinh. Hién S& Noi vu dang phéi hop voi VNPT tinh trién khai
thue hién thi diém Phan mém Quén Iy can bg, cong chuc, vién chire do Tap
doan VNPT cung cap dé dong bo, két ndi co so dir liéu can bo, cong chic,

1 Quyét dinh s6 1915/QD-UBND ngay 31/12/2022 cia Chu tich UBND tinh ban hanh Ké hoach dao tao, boi
dudng cén bg, cong chirc, vién chiic va can bg, cong chire xa tinh Quang Ngai nam 2023



vién chirc va nguoi lao dong tinh Quang Ngai véi co so dir li¢u quoc gia ve
can bg, cong chirc, vién chuec.

+ Trang thdng tin dién tir thanh phan S¢ Noi vu cung cap ddy du thong
tin theo cac quy dinh c6 lién quan tai Nghi dinh s6 42/2022/ND-CP ngay
24/6/2022 cta chinh phu quy dinh vé viéc cung cip thong tin va dich vu cong
truc tuyén clia co quan nha nudc trén moi trudng mang.

+ S& Noi vu da ban hanh quy dinh noi bo vé bao dam an toan, an ninh
thong tin tai Quyét dinh sb 3107/QD-SNV ngay 31/12/2019 cta S& Noi vu
ban hanh quy ché bao dam an toan, an ninh thong tin. T6 chire trién khai thuc
hién t6t Quy ché quan 1y, van hanh Hé théng quan 1y vin ban va diéu hanh
dung chung trong hoat dong cia ciac co quan nha nudc trén dia ban tinh
Quang Ngii ban hanh kém theo Quyét dinh sé 778/QD-UBND ngay
22/5/2023 ciia UBND tinh; Quy ché hoat dong cuia hé thong thong tin giai
quyét tha tuc hanh chinh tinh Quang Ngéi ban hanh kém theo Quyét dinh s6
34/2023/Qb-UBND ngay 24/8/2023.

+ S& da trién khai thuc hién nghiém tuc viéc tiép nhan, xu 1y va ban
hanh van ban trén hé théng 10ffice; van ban phat hanh tai S& duogc ky s6 va
thuc hién gui trén truc lién thong t61 UBND tinh, cac so, ban nganh, UBND
cac huyén, thanh phd va cac don vi dam bao theo quy dinh (trir van ban mat).

- Viéc khac phuc céc ton tai, han ché dugc chi ra qua cong tac kiém tra
bao v¢ bi mat nha nudc va bao ddm an toan, an ninh mang:

S¢ Noi vu di c6 Bao céo sb 154/BC-SNV ngay 21/7/2023 vé két qua
khic phuc cac tdn tai, han ché va giai phap thuc hién cac ndi1 dung cia Poan
kiém tra viéc chap hanh cac quy dinh cta phap luat vé& bao vé bi mat nha
nuéc (cudc kiém tra vé bao vé bi mat nha nudc nam 2023). Pong thoi, So Noi
vu ¢6 Céng van s6 70/SNV-VP ngay 29/8/2023 vé thuc hién Cong vin sb
267/UBND-NC ngay 03/8/2023 ctia Chu tich UBND tinh.

3. Phwong hudéng, nhiém vu thoi gian toi

- Tang cuong sy lanh dao, chi dao cua cap uy, lanh dao co quan, don vi
trong cong tac chuyén doi sb; an toan, an ninh tong tin; truyén thong, quan
triét nang cao nhan thuc cia cong chic, vién chic va nguoi lao dong trong
thuc hién cong tac an toan, an ninh mang.

- Tlep tuc dau tu, nang cp ha tang, trang thiét bi cong ngh¢ thong tin,
phan mém tng dung dong b, hién dai dap Ung duoc nhu cau cong viée va
dam bao an toan thong tin mang; tham muu cap co tham quyen to chtrc boi
dudng, tdp huin cho can bo, cong chirc, vién chirc vé chuyén ddi sé theo chirc
nang, nhi¢m vu dugc giao.

- Trién khai thuc hién nhiém vu bao dam an toan thong tin ddi voi He
théng thong tin cip do 2 di duoc phé duyét (trong do kiém tra, danh gia viéc
tuan thi quy dinh cta phap luat vé bao dam an toan hé thong thong tin theo
cap do; danh gia hiéu qua cua cac bién phap bao dam an toan thong tin theo
phuong an bao dam an toan thong tin dugc phé duyét; kiém tra, danh gia phat



hién mi doc, 16 hong, diém yéu, thar nghiém xam nhap hé théng thong tin
(quy dinh tai cdc Khoan 1, 2, 3 Diéu 12 Thong tw 12/2022/TT-BTTTT ngay
12/8/2022 vé viéc quy dinh chi tiét va huong dan mét sé diéu cia Nghi dinh
s6 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bio dam an toan hé
théng théng tin theo cdp dg). Phdi hop véi S& Thong tin va Truyén thong som
tham dinh, phé duyét cac hé théng thong tin cua S& Noi vu theo quy dinh.

- Cur cong churc phu trach an toan thong tin mang ctia S¢ va cac don vi
tryc thude SO tham gia cac 16p dao tao, bdi dudng do cip co tham quyén to
chic dé nang cao nghiép vu va ky nang phan tich, phat hién, ngan chan, xu ly
su ¢d an toan, an ninh thong tin.

Trén day la tinh hinh thuc hién cong tac an toan, an ninh mang ctiia S&
Noi vu tir dau nam 2023 den nay; S6 Noi vu bao céo./.
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